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Introduksjon og agenda

% Hvor er vi — bakgrunn

* Hva er problemet?

% Hvorfor skal vi lgse problemet?
% To nivaer

Utviklings prosessen

Informasjon og dataprodukter

% Fordeler av a jobbe med hele
verdikjeden utviklingssammenheng
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Bakgrunn

Sikkerhet i et tidsperspektiv

Autonome team, et Proof of
Concept

Metode og prinsipper for
endring



Forebyggende /
Omgaende

“Shift left”
Automatisk

Attraktivt

Operasjonelt /
dag til dag

Sikkerhets-
prinsipper

Manuelt

Etterlevelse /
rapportering

Overvaking
Tilbakemelding

Manuelt



Hensikt /
malsetting

Begrense merarbeid for de autonome teamene

Minimere ngdvendig informasjon sendt til GRC system
(Service Now)

Fokusere pa informasjon som er viktig for etterlevelse

Prioritere en fungerende informasjonsstrgm igjennom
hele verdikjeden

Gjar det attraktivt og enkelt & utvide til flere strammer
og team




Kontroller en

gang, etterlev
Hent inn data fra mange

«én sann kilde»

Koble indikatorer og
relevante kontroller
til riktige forretnings

Rapporter i henhold
til forventninger og

likasi I krav fra regulerings-
«Control once, applikasjoner etier myndigheter

Comply many» tjenester.



Hvorfor skal vi lgse denne floken?

(Start with why
— Simon Sinek)




Hvorfor er dette viktig?




Hva kan gjares?

Finne relevant informasjon om prosesser
0g utvikling

Bringe informasjonen videre i stegene il
verdikjedene

Omesette informasjonen slik at
sammenheng og relevans blir konkretisert
og malbar

Fore informasjonen tilbake via risikoer, slik
at styringen av prosessene blir aktiv og
riktig.

Sette scenen for utvikling med riktig og
viktig informasjon




Hvordan / hypotese

Prinsipper som bgr brukes;

Bruke den kilden til informasjon som er mest
riktig. “Single source of truth”

Stol pa kilden til informasjonen (feks. utviklere,
produkteiere etc)

Bruke sentraliserte kontrollmekanismer

Gjgr kontrollpunktene desentraliserte, bade |
teknisk implementasjon, og ansvar

Overvak farst og fremst, for sa a informere om
svakheter, og kontroller bare ved kritiske nivaer

Lag prosessene og prosedyrene automatiske og
transparente — vi trenger tillit, legitimitet og
forstaelse i alle nivaer




Security &
governance
policies

Jira
BA#, SO#

Application profile

GitLab tools GitLab pipes
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HVOrdan _ C|/CD Cl/CD flow to be

Infrastructure
as code testing

Code testing

Application
security testing
SAST/DAST
. Reporting /
GitLab + SN Dashboards

Library / Vulnerability Reporting
function reg Grafana / SN / AWS

Inspector 2
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maw  Hvordan — CI/CD  veo flow vith policy

Business Owner
/ IT Responsible
(RISK)

Give instructions
and
requirements

Put into context
and RISK

Secure - dev-biz- Record and
ops aggregate

Collect data and
state




Hva med informasjonen var?

Vi ma vite hva vil skal sikre.
Tenk om vi kunne vite hvor hvilken informasjon

var til en hver tid?




How — Data Products  Data products

+

Data domain

m kY as Code

Data product

No data in it self
Metainformation about information (contract)
= Data domain

Classification (Pll, PEP, KPI..)

Owner

Use / Intent

Criticality

Link to processing agreement?

‘ Reporting /

' Dashboards




How — Data Products

' Business Service, Data domain
Service domaln

etc
| Data product

Data

Data product

Data product

Data products
+

DP’s
connected to
data source ‘ _
Reporting /

‘ Dashboards



How — Data Products  Data products
[ ] o]

CICD

+

Policy as Code

Connections

||||||



How — Data Products  Data products

+

CICD

+

Policy as Code




How — Data Products  Data products

+

CICD

+

Policy as Code

Data
domain(s)

PM

nettbank
’ ‘ Datalake

Reporting
Dashboarc

Gitl ab tools m
m
Item Link/ref/DataProduct
Register

PO | I Cy to use 1 Classification PII/PEP/info
dataprOdUCtS POIICy to use Source Felix
h dataproducts for o o

il en «a I I » DataProcessor PM Digital

developlng Communlcatlon DataProcessing PM

Reason



How — Data Products  Data products

+

CICD

+

Policy as Code

Reporting



Gevinster

Nesten for mange til a ta for seq..




Forebyggende /
Omgaende

Operasjonelt / dag
til dag

Kontinuerlig
utvikling /
tilbakemelding

Etterlevelse /
rapportering




DevSecOps ITSM - CMDB OPS

Forebyggende / i e ke som ider £y epgSPelerog ot vl Mo desremerp s i
Omgaende \;)irvlijl \\:iltelrf]w?/a vi har | alle vare fortlapende og hvor stor brannen er.

systemer — til en hver tid

Operasjonelt / dag
til dag

Etterlevelse /
rapportering




Forebyggende /

Omgaende
: Security Sarbarheter Change
Ope raS_]Onelt / dag Krauv til sikkerhet kan oppdateres Vi vil vite hvilke komponenter Konsekvenser av endringer kan
tl d og preves automatisk som er i produksjon, og slipper modelleres
I ag a soke etter hvor vi har

utfordringer

Etterlevelse /
rapportering



Forebyggende /
Omgaende

Operasjonelt / dag
til dag

Etterlevelse /
rapportering




Forebyggende /
Omgaende

Operasjonelt / dag
til dag

Etterlevelse /
rapportering

Risiko
Risiko kan genereres og
aggregeres automatisk

Ansvarsmodellen
Vil veere reell, siden
informasjonen er til a stole pa

Dynamikk

Ny krav og regler kan
implementeres nar som helst og
overalt



Frode




